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1. ПАСПОРТ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ ДИСЦИПЛИНЫ  

1.1 Область применения рабочей программы 

Рабочая программа учебной дисциплины является частью образовательной программы 

среднего профессионального образования - программы подготовки специалистов среднего 

звена в соответствии с ФГОС СПО по специальности 09.02.11 Разработка и управление 

программным обеспечением.  

1.2 Место дисциплины в структуре образовательной программы 

Дисциплина входит в общепрофессиональный цикл. 

1.3 Количество часов на освоение рабочей программы учебной дисциплины 

Максимальная учебная нагрузка составляет 42ч., из которых 6ч. были взяты из 

вариативной части учебных циклов ООП 
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2. РЕЗУЛЬТАТЫ ОСВОЕНИЯ УЧЕБНОЙ ДИСЦИПЛИНЫ  

ОК 01.: Выбирать способы решения задач профессиональной деятельности 

применительно к различным контекстам 

Результаты обучения (знания): 

З.1 актуальный профессиональный и социальный контекст, в котором приходится 

работать и жить  

З.2 структура плана для решения задач, алгоритмы выполнения работ в 

профессиональной и смежных областях 

З.3 основные источники информации и ресурсы для решения задач и/или проблем в 

профессиональном и/или социальном контексте 

З.4 методы работы в профессиональной и смежных сферах 

З.5 порядок оценки результатов решения задач профессиональной деятельности 

Результаты обучения (умения): 

У.1 распознавать задачу и/или проблему в профессиональном и/или социальном 

контексте, анализировать и выделять еѐ составные части 

У.2 определять этапы решения задачи, составлять план действия, реализовывать 

составленный план, определять необходимые ресурсы 

У.3 выявлять и эффективно искать информацию, необходимую для решения задачи 

и/или проблемы 

У.4 владеть актуальными методами работы в профессиональной и смежных сферах 

У.5 оценивать результат и последствия своих действий (самостоятельно или с 

помощью наставника) 

 

ОК 02.: Использовать современные средства поиска, анализа и интерпретации 

информации, и информационные технологии для выполнения задач профессиональной 

деятельности 

Результаты обучения (знания): 

З.1 номенклатура информационных источников, применяемых в профессиональной 

деятельности 

З.2 приемы структурирования информации 

З.3 формат оформления результатов поиска информации 

З.4 современные средства и устройства информатизации, порядок их применения и  

З.5 программное обеспечение в профессиональной деятельности, в том числе цифровые 

средства 

Результаты обучения (умения): 

У.1 определять задачи для поиска информации, планировать процесс поиска, выбирать 

необходимые источники информации 

У.2 выделять наиболее значимое в перечне информации, структурировать получаемую 

информацию, оформлять результаты поиска 

У.3 оценивать практическую значимость результатов поиска 

У.4 применять средства информационных технологий для решения профессиональных 

задач 

У.5 использовать современное программное обеспечение в профессиональной 

деятельности 

У.6 использовать различные цифровые средства для решения профессиональных задач 

 

ОК 09.: Пользоваться профессиональной документацией на государственном и 

иностранном языках 

Результаты обучения (знания): 

З.1 правила построения простых и сложных предложений на профессиональные темы 
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З.2 основные общеупотребительные глаголы (бытовая и профессиональная лексика) 

З.3 лексический минимум, относящийся к описанию предметов, средств и процессов 

профессиональной деятельности 

З.4 особенности произношения 

З.5 правила чтения текстов профессиональной направленности 

Результаты обучения (умения): 

У.1 понимать общий смысл четко произнесенных высказываний на известные темы 

(профессиональные и бытовые), понимать тексты на базовые профессиональные темы 

У.2 участвовать в диалогах на знакомые общие и профессиональные темы 

У.3 строить простые высказывания о себе и о своей профессиональной деятельности 

У.4 кратко обосновывать и объяснять свои действия (текущие и планируемые) 

У.5 писать простые связные сообщения на знакомые или интересующие 

профессиональные темы 
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3. СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ  

3.1 Объем учебной дисциплины и виды учебной работы  
Вид учебной работы Объем часов 

Максимальная учебная нагрузка (всего) 42 

  в том числе практическая подготовка 10 

Обязательная аудиторная учебная нагрузка (всего) 38 

в том числе: 
 

  лекции 28 

  практические занятия 8 

Самостоятельная работа обучающегося (всего) 4 

Промежуточная аттестация (дифференцированный зачет) 2 

 

3.2 Тематический план и содержание учебной дисциплины  

Содержание учебного материала Семестр Часов 

Практи 

ческая 

подго 

товка 

Формируемые 

компетенции 

РАЗДЕЛ 1 Теоретические основы информационной безопасности 18 4 
 

Тема 1.1 Основные понятия и задачи информационной 

безопасности 
4 0 

ОК 01., ОК 02., 

ОК 09. 

Содержание лекционного материала: 

1 

Понятие информации и информационной безопасности. 

Информация, сообщения, информационные процессы 

как объекты информационной безопасности. Обзор 

защищаемых объектов и систем. 

4 2 0 
 

2 

Понятие «угроза информации». Понятие «риска 

информационной безопасности». Примеры 

преступлений в сфере информации и информационных 

технологий. Сущность функционирования системы 

защиты информации. Защита человека от опасной 

информации и от неинформированности в области 

информационной безопасности. 

4 2 0 
 

Тема 1.2 Основы защиты информации 10 2 
ОК 01., ОК 02., 

ОК 09. 

Содержание лекционного материала: 

1 

Целостность, доступность и конфиденциальность 

информации. Классификация информации по видам 

тайны и степеням конфиденциальности. Понятия 

государственной тайны и конфиденциальной 

информации. 

4 2 0 
 

2 
Жизненные циклы конфиденциальной информации в 

процессе ее создания, обработки, передачи. 
4 2 0 

 

3 
Цели и задачи защиты информации. Основные понятия 

в области защиты информации. 
4 2 0 

 

4 

Элементы процесса менеджмента ИБ. Модель 

интеграции информационной безопасности в основную 

деятельность организации. Понятие политики 

безопасности. 

4 2 0 
 

Содержание практических занятий: 

1 
Определение объектов защиты на типовом объекте 

информатизации. 
4 1 1 

 

2 
Классификация защищаемой информации по видам 

тайны и степеням конфиденциальности. 
4 1 1 

 

Тема 1.3 Угрозы безопасности защищаемой информации. 4 2 
ОК 01., ОК 02., 

ОК 09. 

Содержание лекционного материала: 
Понятие угрозы безопасности информации. Системная 

классификация угроз безопасности информации. Каналы и 

4 2 0 
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методы несанкционированного доступа к уязвимости 

информации. Методы оценки уязвимости информации 

Содержание практических занятий: 
Определение угроз объекта информатизации и их 

классификация. 

4 2 2 
 

РАЗДЕЛ 2 Методология защиты информации 24 6 
 

Тема 2.1 Методологические подходы к защите информации 2 0 
ОК 01., ОК 02., 

ОК 09. 

Содержание лекционного материала: 
Анализ существующих методик определения требований к 

защите информации. Параметры защищаемой информации 

и оценка факторов, влияющих на требуемый уровень 

защиты информации. Виды мер и основные принципы 

защиты информации. 

4 2 0 
 

Тема 2.2 Нормативно правовое регулирование защиты 

информации 
8 0 

ОК 01., ОК 02., 

ОК 09. 

Содержание лекционного материала: 

1 

Организационная структура системы защиты 

информации Законодательные акты в области защиты 

информации. 

4 2 0 
 

2 
Российские и международные стандарты, 

определяющие требования к защите информации. 
4 2 0 

 

3 

Система сертификации РФ в области защиты 

информации. Основные правила и документы системы 

сертификации РФ в области защиты информации 

4 2 0 
 

Содержание практических занятий: 
Работа в справочно-правовой системе с нормативными и 

правовыми документами по информационной безопасности 

4 2 0 
 

Тема 2.3 Защита информации в автоматизированных 

(информационных) системах 
14 6 

ОК 01., ОК 02., 

ОК 09. 

Содержание лекционного материала: 

1 

Основные механизмы защиты информации. Система 

защиты информации. Меры защиты информации, 

реализуемые в автоматизированных (информационных) 

системах. 

4 2 0 
 

2 

Программные и программно-аппаратные средства 

защиты информации Инженерная защита и техническая 

охрана объектов информатизации. 

4 2 0 
 

3 

Организационно-распорядительная защита 

информации. Работа с кадрами и внутриобъектовый 

режим. Принципы построения организационно-

распорядительной системы. 

4 2 0 
 

Содержание практических занятий: 
Выбор мер защиты информации для автоматизированного 

рабочего места 

4 2 2 
 

Самостоятельная работа. Примерная тематика 

самостоятельной работы: 
Подготовка к дифференцированному зачѐту. 

4 4 4 
 

Дифференцированный зачет 4 2 0 
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4. УСЛОВИЯ РЕАЛИЗАЦИИ РАБОЧЕЙ ПРОГРАММЫ УЧЕБНОЙ 

ДИСЦИПЛИНЫ  

4.1 Требования к минимальному материально-техническому обеспечению  

Для реализации программы учебной дисциплины необходимы следующие помещения:  

1. Б-2 Лаборатория информационных технологий в профессиональной деятельности - 

учебная аудитория для проведения занятий всех видов, предусмотренных 

образовательной программой, в том числе групповых и индивидуальных 

консультаций, текущего контроля и промежуточной аттестации. Учебная мебель на 

34 посадочных мест: парта 4-х местная – 4 шт.; стол компьютерный – 10 шт.;стул 

офисный -10 шт; стол преподавателя с ящиками для хранения – 1 шт.; стул 

преподавателя – 1 шт.; доска классная – 1 шт, шкаф для хранения учебных 

пособий. Компьютерная техника: Компьютер iRU Home 310H5SE, Intel Core i3 

10105, DDR4 16ГБ, 240ГБ(SSD), Intel UHD Graphics 630 Монитор Digma Progress 

24P503F 23.8"- 10 шт Клавиатура Oklick 180V2 – 10 шт Мышь A4 TECHOP-760 -10 

шт Мультимедийная техника: экран для проектора автоматический Cactus; 

проектор Benq.  

4.2 Перечень лицензионного программного обеспечения  

1. МойОфис - офисный пакет 

2. Google Chrome - браузер 

4.3 Информационное обеспечение обучения  

4.3.1 Основная литература  

1. Басыня, Е. А. Сетевая информационная безопасность : учебник / Е. А. Басыня. — 

Москва : НИЯУ МИФИ, 2023. — 224 с. — ISBN 978-5-7262-2949-2. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/355511 

2. Мельников, В. П. Информационная безопасность. : учебник / В. П. Мельников, А. 

И. Куприянов, ; под ред. В. П. Мельникова. — Москва : КноРус, 2025. — 267 с. — 

ISBN 978-5-406-13756-7. — URL: https://book.ru/book/955528 

4.3.2 Дополнительная литература (включая периодические издания)  

1. Шаньгин, В. Ф. Информационная безопасность : учебное пособие / В. Ф. Шаньгин. 

— Москва : ДМК Пресс, 2014. — 702 с. — ISBN 978-5-94074-768-0. — Текст : 

электронный // Лань : электронно-библиотечная система. — URL: 

https://e.lanbook.com/book/50578  

2. Никифоров, С. Н. Методы защиты информации. Защищенные сети : учебное 

пособие для вузов / С. Н. Никифоров. — 2-е изд., стер. — Санкт-Петербург : Лань, 

2021. — 96 с. — ISBN 978-5-8114-8123-1. — Текст : электронный // Лань : 

электронно-библиотечная система. — URL: https://e.lanbook.com/book/171868 

3. Литвиненко, В.И. Основы информационной безопасности : Учебное пособие / В.И. 

Литвиненко, Е.С. Козлов — Москва : КноРус, 2026. — 199 с. — ISBN 978-5-406-

15175-4. — URL: https://book.ru/book/959148 

4. Тумбинская, М. В. Защита информации на предприятии : учебное пособие / М. В. 

Тумбинская, М. В. Петровский. — Санкт-Петербург : Лань, 2020. — 184 с. — ISBN 
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978-5-8114-4291-1. — Текст : электронный // Лань : электронно-библиотечная 

система. — URL: https://e.lanbook.com/book/130184  

4.3.3 Перечень информационных справочных систем  

1. ЭБС «Book.ru», https://www.book.ru/ 

2. ЭБС «Лань», https://e.lanbook.com/ 

3. Электронная библиотека «Grebennikon», https://grebennikon.ru/ 

4. Некоммерческая интернет-версия системы КонсультантПлюс, 

https://www.consultant.ru/online/ 

4.3.4 Интернет-ресурсы  

1. https://habr.com/ru/articles/943798/ — статья о концепциях информационной 

безопасности, включая подходы, методы и технологии построения систем защиты. 

2. https://habr.com/ru/companies/cloud_ru/articles/992518/ — материал о требованиях 

информационной безопасности и их применении в реальных системах. 

3. https://ru.wikipedia.org/wiki/Стандарты_информационной_безопасности — обзор 

международных стандартов (ISO, PCI DSS и др.) и подходов к обеспечению 

информационной безопасности. 
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5. КОНТРОЛЬ И ОЦЕНКА РЕЗУЛЬТАТОВ ОСВОЕНИЯ УЧЕБНОЙ 

ДИСЦИПЛИНЫ  

Код 

компетенции 
Формы и методы оценки 

ОК 01. 

Устный, фронтальный и/или письменный опрос; 

Тестирование; 

Наблюдение за выполнением практической работы; 

Защита отчета по выполнению лабораторных и/или практических работ; 

Промежуточная аттестация; 

Интерпретация результатов наблюдений за деятельностью обучающегося в процессе 

освоения образовательной программы 

ОК 02. 

Устный, фронтальный и/или письменный опрос; 

Тестирование; 

Наблюдение за выполнением практической работы; 

Защита отчета по выполнению лабораторных и/или практических работ; 

Промежуточная аттестация; 

Интерпретация результатов наблюдений за деятельностью обучающегося в процессе 

освоения образовательной программы 

ОК 09. 

Устный, фронтальный и/или письменный опрос; 

Тестирование; 

Наблюдение за выполнением практической работы; 

Защита отчета по выполнению лабораторных и/или практических работ; 

Промежуточная аттестация; 

Интерпретация результатов наблюдений за деятельностью обучающегося в процессе 

освоения образовательной программы 

 

Критерии оценивания знаний студентов умений, навыков и (или) опыта 

деятельности, характеризующих этапы формирования компетенций: 
- знания обучающегося проверяются, по индивидуальной оценке, качества подготовки – 

рейтинга студента.  

- все виды учебной деятельности оцениваются по 100-балльной шкале: 

«отлично» - от 90 до 100 баллов; 

«хорошо» - от 76 до 89 баллов; 

«удовлетворительно» - от 61 до 75 баллов; 

«неудовлетворительно» - 60 баллов и менее. 

Текущий контроль успеваемости (текущая аттестация по дисциплине) по дисциплине 

осуществляется путем оценивания работы студента на лабораторных, практических 

занятиях, семинарах и пр. Оцениваются также результаты сдачи коллоквиумов, 

семестровых работ, курсовых проектов и работ, контрольных работ и других заданий по 

организуемой самостоятельной работе и т.д. 

Промежуточная аттестация (итоговая аттестация по дисциплине). К итоговой 

аттестации по дисциплине допускаются студенты, набравшие по дисциплине 40-60 баллов 

в течение семестра. В исключительных случаях, с разрешения заведующего учебной 

частью, возможен допуск к аттестации студентов, набравших по итогам семестра менее 40 

баллов (при условии выполнения всех установленных видов учебных поручений), с 

обязательным включением при аттестации дополнительных вопросов 

Положительная оценка на итоговой аттестации по дисциплине определена в интервале от 

15 до 40 баллов, однако, чтобы получить по дисциплине удовлетворительную оценку, в 

сумме (в семестре и на экзамене или зачете) необходимо набрать не менее 61 балла 

Примечание: 
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- если студентом в семестре набрано 46 или более баллов, то на итоговой аттестации 

достаточно набрать 15 баллов, чтобы получить удовлетворительную оценку (61 балл). В 

случае, когда студент в течении семестра набрал 40-45 баллов, минимальное количество 

баллов на итоговой аттестации по дисциплине будет 21-16 баллов (чтобы в итоге 

получить 61 балл); 

- допускается возможность оценки знаний студентов по дисциплинам без промежуточной 

аттестации. Для этого 40 аттестационных баллов могут быть использованы 

преподавателем как дополнительные баллы в течение семестра; 

- дополнительные баллы учитываются по окончании семестра и не включаются в текущую 

аттестацию по дисциплине и в контрольные листы текущей успеваемости. 


